
Allegato n. 5 

VIDEOSORVEGLIANZA: MISURE DI SICUREZZA 

 

a) In presenza di differenti competenze specificatamente attribuite ai singoli operatori devono 
essere configurati diversi livelli di visibilità e trattamento delle immagini. Laddove tecnicamente 
possibile, in base alle caratteristiche dei sistemi utilizzati, i predetti soggetti, designati incaricati 
o, eventualmente, responsabili del trattamento, devono essere in possesso di credenziali di 
autenticazione che permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, 
unicamente le operazioni di propria competenza. 

b) Laddove i sistemi siano configurati per la registrazione e successiva conservazione delle 
immagini rilevate, deve essere altresì attentamente limitata la possibilità, per i soggetti abilitati, di 
visionare non solo in sincronia con la ripresa, ma anche in tempo differito, le immagini registrate 
e di effettuare sulle medesime operazioni di cancellazione o duplicazione. 

c) Per quanto riguarda il periodo di conservazione delle immagini  devono essere predisposte 
misure tecniche od organizzative per la cancellazione, anche in forma automatica, delle 
registrazioni, allo scadere del termine previsto. 

d) Nel caso di  interventi derivanti da esigenze di manutenzione, occorre adottare specifiche 
cautele; in particolare, i soggetti preposti alle predette operazioni possono accedere alle 
immagini solo se ciò si renda indispensabile al fine di effettuare eventuali verifiche tecniche ed in 
presenza dei soggetti dotati di credenziali di autenticazione abilitanti alla visione delle immagini; 

e) Qualora si utilizzino apparati di ripresa digitali connessi a reti informatiche, gli apparati medesimi 
devono essere protetti contro i rischi di accesso abusivo 

f) La trasmissione tramite una rete pubblica di comunicazioni di immagini riprese da apparati di 
videosorveglianza deve essere effettuata previa applicazione di tecniche crittografiche che ne 
garantiscano la riservatezza; le stesse  cautele sono richieste per la trasmissione di immagini da 
punti di ripresa dotati di connessioni wireless (tecnologie wi-fi, wi-max, Gprs). 

Il mancato rispetto di quanto previsto nelle lettere da a) ad f) del comporta l'applicazione della sanzione 
amministrativa stabilita dall'art. 162, comma 2-ter, del Codice. 

 

Sistemi integrati 
 
Le modalità di trattamento di sistemi integrati di videosorveglianza (ad esempio, collegamento telematico di 
diversi titolari del trattamento ad un "centro" unico gestito da un soggetto terzo,  gestione coordinata di 
funzioni e servizi tramite condivisione, integrale o parziale, delle immagini  riprese da parte di diversi e 
autonomi titolari del trattamento, collegamento con le forze di polizia) richiedono l'adozione di specifiche 
misure di sicurezza ulteriori rispetto a quelle sopra descritte, quali: 

1) adozione di sistemi idonei alla registrazione degli accessi logici degli incaricati e delle operazioni 
compiute sulle immagini registrate, compresi i relativi riferimenti temporali, con conservazione per un 
periodo di tempo congruo all'esercizio dei doveri di verifica periodica dell'operato dei responsabili da 
parte del titolare, comunque non inferiore a sei mesi; 

2) separazione logica delle immagini registrate dai diversi titolari. 
Il mancato rispetto delle misure previste ai punti 1) e 2) comporta l'applicazione della sanzione 
amministrativa stabilita dall'art. 162, comma 2-ter, del Codice. 

Cancellazione delle immagini 

Il sistema impiegato deve essere programmato in modo da operare al momento prefissato l'integrale 
cancellazione automatica delle immagini, allo scadere del termine previsto, da ogni supporto, anche 
mediante sovra-registrazione, con modalità tali da rendere non riutilizzabili i dati cancellati. In presenza di 
impianti basati su tecnologia non digitale, la cancellazione delle immagini dovrà comunque essere effettuata 
nel più breve tempo possibile per l'esecuzione materiale delle operazioni dalla fine del periodo di 
conservazione. 


